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Conditions d’utilisation du réseau VPN :

* Avoir un systeme d’exploitation ainsi qu’un anti-virus parfaitement a jour, et mis a jour
réguliérement.

Avoir lu et approuvé la charte d’utilisation des ressources informatiques de 1’Université.
+  Etre personnel de I’Université de Lille. Avoir un compte valide.

* Demander I’ouverture de I’acces VPN pour son identifiant sur la plate-forme d'assistance

L'utilisation de I’accés VPN que 1'Université met a votre disposition implique la pleine acceptation des
conditions ci-dessus. En cas de non respect de ces régles, la DSI se réserve le droit de désactiver votre
compte d’acces.

Pré requis :

¢ Avoir un identifiant U.Lille.

* Installer le logiciel client VPN depuis un compte ayant les droits "Administrateur" (voir partie
suivante).

Avoir complété le formulaire d’autorisation pour votre identifiant.
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https://ssi.univ-lille.fr/sites/ssi.univ-lille.fr/files/ssi/universite_de_lille-ssi-reglement_d_usage_du_si.pdf
http://assistance.univ-lille.fr/plugins/formcreator/front/formdisplay.php?id=20
https://assistance.univ-lille.fr/plugins/formcreator/front/formdisplay.php?id=20

Mise a jour de la configuration du client VPN - Tunnelblick

Télécharger et copier les fichiers de configuration (tcp) disponibles sur le site de la DSI

Télécharger et copier les fichiers de configuration (udp) disponibles sur le site de la DSI

Décompresser le fichier portant 1’extension tblk puis double cliquer dessus. L’installation de la nouvelle
configuration est automatique et doit apparaitre dans le menu sous 1’icone :

3AM Q M@ i=
nstallation client VPN - Tunnelblick

Télécharger le client VPN « Stable » pour MacOS ainsi que le fichier de configuration sur cette page :
https://dsi.univ-lille.fr

Installer le client en double cliquant sur I’icone Tunnelblick. Une authentification peut vous étre demandée et
dans ce cas précis il s’agit du compte de |’utilisateur créé sur le systéme.

Lors du premier lancement de Tunnelblick vous obtenez :

Bienvenue sur Tunnelblick

B n'y a pas de configuration VPN installée.,

Tunnelblick doit avoir une ou plusieurs configurations instaliées pour se connecter & un VPN. On installe les
configurations 3 partir de fichiers que vous fournit habituellement votre administrateur réseau ou fournisseur d'accés
VPN. Les fichiers dolvent &tre installés pour pouvoir étre utilisés.

Les fichiers de configuration ont les extensions « .thik », « .ovpa », 0U « .conf »,

(Il v a peut-&tre d"autres Rchiers associés & la configuration, avec d'autres extensions ; r'en tenez pas comple pour le
moment.)

Avez-vous de tels fichiers de configuration 7

Quitter Je n'ai aucun fichier de configuration J'ai des fichiers de configuration

Choisir « J’ai des fichiers de configuration », puis indiquer 1’emplacement du fichier de configuration.

Quel type de configuration avez-vous ?

Il existe deux types de fichiers de configuration :
» Configuration VPN Tunnelblick (ayant I'extension = thik »)
» Configuration OpenVPN (ayant I'extension « .ovpn » ou « .conf »)

Quel type de fichier de configuration avez-vous ?

Revenir Configuration(s) OpenVPN [ Configuration(s) VPN Tunnelblick |
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https://dsi.univ-lille.fr/system/files/dsi/Captures/VPN/ClientsZip/macos_vpn_ulille_tcp.zip
https://dsi.univ-lille.fr/system/files/dsi/Captures/VPN/ClientsZip/macos_vpn_ulille_udp.zip
https://dsi.univ-lille.fr/

Utilisation du client VPN

Tunnelblick est disponible dans vos Applications. Une fois démarré une icone apparait dans la barre
principale :

3AM Q fa) i=

Pour activer la connexion VPN cliquez sur le menu « Connecter a ... »

Une demande d’authentification apparait pour saisir votre identifiant Université de Lille ainsi que votre mot
de passe.

Un nom d utilisateur et un mot de passe
sont nécessaires pour se connecter i

Nom d'utilisateur : Dupont

ek ek

Mot de passe :
Enregistrer dans le Trousseau d’acc

Annuler OK

L’avancée de la connexion s’affiche alors sur votre écran :

Connecter NI
Détails VPN...

Quitter Tunnelblick

Désormais, toutes les communications en direction de 1’Université
seront cryptées. Toutes les ressources réseaux de 1'Université seront
disponibles comme elles le seraient depuis l'intérieur du campus.

Les autres communications transiteront normalement par votre
fournisseur d’acces.

Pour se déconnecter, clic-droit sur I'icone du logiciel, choisir
"Disconnect/Déconnecter/quitter”

Déconnecter
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